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ÌÅÐÛ È ÒÐÅÁÎÂÀÍÈß Ê ÇÀÙÈÙÅÍÍÛÌ
ÂÅÁ-ÏÐÈËÎÆÅÍÈßÌ

£óðáîíîâ Òîµèð Àëäèÿð ´²ëè
Ìàãèñòðàíò Òàøêåíòñêîãî óíèâåðñèòåòà

èíôîðìàöèîííûõ òåõíîëîãèé
èìåíè Ìóõàììàäà àë-Õîðàçìèé

Ãëàâíûé ýêñïåðò äåïàðòàìåíòà áåçîïàñíîñòè
è çàùèòû èíôîðìàöèè Öåíòðàëüíîãî áàíêà

E-Mail: takhir171@gmail.com

Àíîòàöèÿ.Â ñòàòüå îáñóæäàþòñÿ òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê çàùèùåííûì
âåá-ïðèëîæåíèÿì, è ìåðû äëÿ îáåñïå÷åíèÿ äîñòóïíîñòè, êîíôèäåíöèàëüíîñòè è

öåëîñòíîñòè îáðàáàòûâàåìûõ è õðàíèìûõ äàííûõ. Àíàëèçèðóþòñÿ íàèáîëåå îïàñíûå
óãðîçû äëÿ âåá-ïðèëîæåíèé ïî âåðñèè OWASP. Âûáðàíû íàèáîëåå îïòèìàëüíûå è
íåîáõîäèìûå ìåðû è òðåáîâàíèÿ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè âåá-ïðèëîæåíèé.

Êëþ÷åâûå ñëîâà: âåá-ïðèëîæåíèÿ, áåçîïàñíîñòü, êëèåíò-ñåðâåðíûå ïðèëîæåíèÿ,
OWASP, êèáåðàòàêè.

MEASURES AND REQUIREMENTS TO PROTECTED WEB
APPLICATIONS

Abstract.The article discusses requirements for protected web-based applications and
measures to ensure the availability, confidentiality and integrity of data being processed
and stored. The most dangerous threats of web applications according

to OWASP are analyzed. The most optimal and necessary measures and requirements
for ensuring security of web applications were selected.

Key words: web applications, security, client-server applications, OWASP, cyber-attacks.

Ââåäåíèå
Ðàçâèòèå ãëîáàëüíîé ñåòè Èíòåðíåò è óâåëè÷åíèå äîñòóïíîñòè ðåñóðñîâ â íåé

ïðèâåëî ê ðàñøèðåíèþ ðàçíîîáðàçíîñòè çàäà÷, ðåøàåìûõ
ñ èñïîëüçîâàíèåì âåá-òåõíîëîãèé. Â ñâÿçè ñ ýòèì ïîëó÷èë ðàñïðîñòðàíåíèå

îñîáûé âèä ïðèëîæåíèé - âåá-ïðèëîæåíèÿ, îò êîòîðûõ íàïðÿìóþ çàâèñèò
ôóíêöèîíèðîâàíèå áèçíåñ-ïðîöåññîâ ìíîãèõ îðãàíèçàöèé. Âåá-ïðèëîæåíèå

- ýòî êëèåíò-ñåðâåðíîå ïðèëîæåíèå, ãäå â êà÷åñòâå êëèåíòà âûñòóïàåò áðàóçåð,
êîòîðûé îòîáðàæàåò ïîëüçîâàòåëüñêèé èíòåðôåéñ, ôîðìèðóåò çàïðîñû ê ñåðâåðó
è îáðàáàòûâàåò îòâåòû îò íåãî. À ñåðâåðíàÿ ÷àñòü ïðåäñòàâëÿåò ñîáîé âåá-ñåðâåð,
îáðàáàòûâàþùèé çàïðîñû êëèåíòîâ. Âçàèìîäåéñòâèå ìåæäó êëèåíòîì è ñåðâåðîì,
êàê ïðàâèëî, îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ïðîòîêîëà HTTP [1].

Îñíîâíûìè îñîáåííîñòÿìè, ïîâëèÿâøèìè íà ðàñïðîñòðàíåíèå
âåá-ïðèëîæåíèé, ÿâëÿþòñÿ:
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1) äîñòóïíîñòü - äàííûé âèä ïðèëîæåíèé íå ïðèâÿçàí ê îïðåäåëåííîìó
òåðìèíàëó èëè ëîêàëüíîé ñåòè, äîñòóï ìîæåò îñóùåñòâëÿòüñÿ èç ëþáîé òî÷êè
Çåìíîãî øàðà, ãäå ïðèñóòñòâóåò ñîåäèíåíèå ñ Èíòåðíåò;

2) êðîññïëàòôîðìåííîñòü - êëèåíòó äîñòàòî÷íî èìåòü áðàóçåð, ñîîòâåòñòâóþùèé
ñòàíäàðòàì, à îïåðàöèîííàÿ ñèñòåìà è òèï óñòðîéñòâà

íå èìåþò íèêàêîãî çíà÷åíèÿ. Íå òðåáóåòñÿ óñòàíîâêà è íàñòðîéêà îòäåëüíîãî
ïðèëîæåíèÿ íà êëèåíòñêîì óñòðîéñòâå;

3) àâòîìàòè÷åñêîå îáíîâëåíèå - êëèåíò âñåãäà ðàáîòàåò ñ ñàìîé àêòóàëüíîé
âåðñèåé ïðèëîæåíèÿ, òàê êàê âñå îáíîâëåíèÿ ïðîèñõîäÿò íà ñòîðîíå ñåðâåðà.

Íî â òî æå âðåìÿ â ïðîöåññå ýâîëþöèè âåá-ïðèëîæåíèé ðàçðàáîò÷èêè
ñòàëêèâàëèñü ñ ðÿäîì ïðîáëåì, ñðåäè êîòîðûõ âûäåëÿåòñÿ ïðîáëåìà áåçîïàñíîñòè
âåá-ïðèëîæåíèé. Ïðîáëåìû áåçîïàñíîñòè âûòåêàþò

èç îñíîâíûõ îñîáåííîñòåé âåá-ïðèëîæåíèé, íàïðèìåð, èç-çà íåâîçìîæíîñòè
èçîëèðîâàòü âåá-ïðèëîæåíèÿ îò ïîïûòîê íåñàíêöèîíèðîâàííîãî äîñòóïà èçâíå
ââèäó èõ äîñòóïíîñòè.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ âûáîð îïòèìàëüíûõ ìåð è òðåáîâàíèé äëÿ
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè âåá-ïðèëîæåíèé.

Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè âåá-ïðèëîæåíèé
Àêòóàëüíîñòü ïðîáëåì áåçîïàñíîñòè âåá-ïðèëîæåíèé ïîäêðåïëÿåòñÿ òåì, ÷òî

â íèõ èñïîëüçóåòñÿ êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, íàïðèìåð:
- ïåðñîíàëüíûå äàííûå;
- ñâåäåíèÿ, ñîñòàâëÿþùèå êîììåð÷åñêóþ, áàíêîâñêóþ èëè ãîñóäàðñòâåííóþ

òàéíó;
- äðóãèå ñâåäåíèÿ è ïðîöåññû, çàâèñÿùèå îò ðîäà äåÿòåëüíîñòè êîìïàíèè

[2].
Â ñâÿçè ñ ýòèì ñðåäè ðàçðàáîò÷èêîâ ïîÿâèëèñü ðåêîìåíäàöèè
ê îáåñïå÷åíèþ áåçîïàñíîñòè âåá-ïðèëîæåíèé, êîòîðûå âûëèëèñü â ïðîåêò

ïîä íàçâàíèåì: Open Web Application Security Project (OWASP).
OWASP - ýòî îòêðûòûé ïðîåêò îáåñïå÷åíèÿ áåçîïàñíîñòè
âåá-ïðèëîæåíèé, êîòîðûé âêëþ÷àåò â ñåáÿ êîðïîðàöèè, îáðàçîâàòåëüíûå

îðãàíèçàöèè è èíäèâèäóàëüíûõ ðàçðàáîò÷èêîâ, êîòîðûå ñîâìåñòíûìè óñèëèÿìè
ôîðìèðóþò ñòàòüè, ðåêîìåíäàöèè è ó÷åáíûå ïîñîáèÿ, íàõîäÿùèåñÿ â ñâîáîäíîì
äîñòóïå è ðåêîìåíäóåìûå ïðè ðàçðàáîòêå

âåá-ïðèëîæåíèé. Òàêæå ïðîåêò âêëþ÷àåò â ñåáÿ ðÿä òðåíèðîâî÷íûõ çàäà÷
è èíñòðóìåíòû äëÿ àíàëèçà áåçîïàñíîñòè âåá- ïðèëîæåíèé.
OWASP íà ïðîòÿæåíèè âñåãî ñâîåãî ñóùåñòâîâàíèÿ çàíèìàåòñÿ èçó÷åíèåì

íàèáîëåå îïàñíûõ óÿçâèìîñòåé. Ðàññìîòðèì íàèáîëåå ñåðüåçíûå óãðîçû
áåçîïàñíîñòè âåá-ïðèëîæåíèé, ñîãëàñíî èññëåäîâàíèÿì, OWASP Top 10 - 2017
[3].

1.Èíúåêöèè (Injection) - âíåäðåíèå â çàïðîñû ê áàçå äàííûõ êîäà,
äîïîëíÿþùåãî äàííûé çàïðîñ è äàþùåãî çëîóìûøëåííèêó íåàâòîðèçîâàííûé
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äîñòóï ê áàçå äàííûõ.
2.Óÿçâèìîñòè àóòåíòèôèêàöèè (Broken Authentification) - ðàñïðîñòðàíåííàÿ

óÿçâèìîñòü, ñâÿçàííàÿ ñ íåäîñòàòî÷íî ïðîðàáîòàííîé ñèñòåìîé âàëèäàöèè
ïîëüçîâàòåëåé â ïðèëîæåíèè, ïðèâîäèò ê ïîëó÷åíèþ íåàâòîðèçîâàííîãî äîñòóïà.

3.Íåçàùèùåííîñòü âàæíûõ äàííûõ (Sensitive Data Exposure) - ìíîãèå
ïðèëîæåíèÿ íå èñïîëüçóþò ìåõàíèçìû äëÿ çàùèòû ïåðåäàâàåìûõ äàííûõ, òàêèå
êàê, íàïðèìåð, HTTPS.

4.Âíåäðåíèå âíåøíèõ ñóùíîñòåé â XML (XML External Entities) - âèä èíúåêöèè,
îñíîâàííûé íà âíåäðåíèè â XML-çàïðîñ ê ñåðâåðó àòðèáóòîâ

è ñóùíîñòåé, ïîçâîëÿþùèõ ïîëó÷èòü íåàâòîðèçîâàííûé äîñòóï ê äàííûì.
5.Íåáåçîïàñíûé êîíòðîëü äîñòóïà (Broken Access Control) - óÿçâèìîñòè â ìåòîäàõ

àâòîðèçàöèè, ïîçâîëÿþùèå çëîóìûøëåííèêó ïîëó÷èòü ïîâûøåííûå ïðèâèëåãèè.
6.Íåáåçîïàñíàÿ êîíôèãóðàöèÿ (Security Misconfiguration) -
âåá-ïðèëîæåíèå - ýòî ñëîæíàÿ ñèñòåìà, ñîñòîÿùàÿ èç ìíîãèõ êîìïîíåíòîâ,

òàêèõ êàê âåá- ñåðâåð, ÑÓÁÄ è äð. Íåâåðíàÿ êîíôèãóðàöèÿ îäíîãî èç êîìïîíåíòîâ
ìîæåò ïðèâåñòè ê ñåðüåçíûì ïðîáëåìàì ñ áåçîïàñíîñòüþ âñåãî ïðèëîæåíèÿ.

7.XSS (Cross-Site Scripting)  - âíåäðåíèå (èíúåêöèÿ)  âðåäîíîñíîãî êîäà â HTTP-
îòâåò, ïîëó÷àåìûé êëèåíòîì è âûïîëíÿþùèéñÿ íà ñòîðîíå êëèåíòà.

8.Íåáåçîïàñíàÿ äåñåðèàëèçàöèÿ (Insecure Deserialization) - äåñåðèàëèçàöèÿ
ïðåîáðàçóåò ïîñëåäîâàòåëüíîñòü áèò â ñòðóêòóðèðîâàííûå äàííûå, çà÷àñòóþ, íà
äàííîì ýòàïå íå óäåëÿåòñÿ äîñòàòî÷íî âíèìàíèÿ áåçîïàñíîñòè, íàïðèìåð,
îòñóòñòâóåò âàëèäàöèÿ òèïîâ äàííûõ, ÷òî ñîçäàåò âîçìîæíîñòü èõ ïîäìåíû.

9.Èñïîëüçîâàíèå êîìïîíåíòîâ ñ èçâåñòíûìè óÿçâèìîñòÿìè (Using Components
with Known Vulnerabilities) - çà÷àñòóþ, ïðè ðàçðàáîòêå

âåá-ïðèëîæåíèé èñïîëüçóþòñÿ áèáëèîòåêè, ôðåéìâîðêè è êîìïîíåíòû
ñòîðîííèõ ðàçðàáîò÷èêîâ, êîòîðûå ìîãóò ñîäåðæàòü ðàçëè÷íûå íåäîñòàòêè
(óÿçâèìîñòè), â ñâÿçè ñ ýòèì âàæíî èñïîëüçîâàòü ñàìûå àêòóàëüíûå âåðñèè,

â êîòîðûõ èñïðàâëÿþòñÿ èçâåñòíûå óÿçâèìîñòè.
10.Íåäîñòàòî÷íîå æóðíàëèðîâàíèå è ìîíèòîðèíã (Insufficient Logging &

Monitoring) - äëÿ ñâîåâðåìåííîãî îáíàðóæåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà,
óòå÷êè èíôîðìàöèè è ò. ä. íåîáõîäèìî èñïîëüçîâàòü ñðåäñòâà àâòîìàòèçèðîâàííîãî
ìîíèòîðèíãà òðàôèêà, à òàêæå æóðíàëèðîâàíèÿ, êîòîðûå ïîìîãóò ïîíÿòü ñóùíîñòü
àòàêè, â êðàò÷àéøèå ñðîêè óñòðàíèòü óÿçâèìîñòè, à òàêæå âåðíóòü
ðàáîòîñïîñîáíîñòü è èñõîäíîå ñîñòîÿíèå âåá-ïðèëîæåíèé.

Äàííûé ñïèñîê óòî÷íÿåòñÿ OWASP â ñîîòâåòñòâèè ñ ðàçâèòèåì ìîäåëè
ïîâåäåíèÿ íàðóøèòåëÿ è àêòóàëüíîñòè òîé èëè èíîé ïðîáëåìû áåçîïàñíîñòè
âåá-ïðèëîæåíèé. Íî, ê ñîæàëåíèþ, íåêîòîðûå óÿçâèìîñòè (íàïðèìåð,

SQL- èíúåêöèè) íàõîäÿòñÿ íà âåðøèíå ñïèñêà äîëãîå âðåìÿ, õîòÿ óæå äàâíî
ðàçðàáîòàíû ìåòîäû óñòðàíåíèÿ äàííîé óÿçâèìîñòè [4]. Ýòî ñâÿçàíî ñ òåì, ÷òî íå
âñåãäà ðàçðàáîò÷èêè óäåëÿþò äîñòàòî÷íî âíèìàíèÿ áåçîïàñíîñòè

âåá-ïðèëîæåíèé. Â ñîîòâåòñòâèè ñî ñïèñêîì óãðîç OWASP, ïåðâûé øàã
ê îáåñïå÷åíèþ çàùèùåííîñòè - ïðàâèëüíàÿ íàñòðîéêà âñåõ êîìïîíåíòîâ
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ñèñòåìû, îáíîâëåíèå âñåãî èñïîëüçóåìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
äî àêòóàëüíûõ âåðñèé, îòêëþ÷åíèå âñåõ íåèñïîëüçóåìûõ ñëóæá, ñìåíà âñåõ

ïàðîëåé ïî óìîë÷àíèþ, îòêëþ÷åíèå íåèñïîëüçóåìûõ ó÷åòíûõ çàïèñåé, â òîì
÷èñëå ñèñòåìíûõ. Âàæíî òàêæå îáåñïå÷èòü øèôðîâàíèå äàííûõ âñåõ ñåòåâûõ
ñîåäèíåíèé âíóòðè ñèñòåìû. Åñëè âåá-ïðèëîæåíèå ïîçâîëÿåò íàñòðîèòü
ðàçãðàíè÷åíèå ïðàâ äîñòóïà ïîëüçîâàòåëåé ê äàííûì è íàñòðîéêàì ñèñòåìû,
íåîáõîäèìî ñäåëàòü ýòî, îãðàíè÷èâ ïðàâà ìèíèìàëüíî íåîáõîäèìûìè. Çà÷àñòóþ,
óæå òîëüêî ïåðå÷èñëåííûå áàçîâûå ìåðû ïîçâîëÿþò ñíèçèòü ðèñêè äî äîïóñòèìîãî
óðîâíÿ. Åñëè áàçîâûõ ìåð îêàæåòñÿ íåäîñòàòî÷íî, íåîáõîäèìî îáðàòèòü âíèìàíèå
íà ðàçíîîáðàçíûå ñïåöèàëèçèðîâàííûå ñðåäñòâà çàùèòû èíôîðìàöèè.

Îäíî èç íàèáîëåå èçâåñòíûõ ñëàáûõ ìåñò - ýòî àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé
âåá-ïðèëîæåíèÿ. Íàïðèìåð, ñèñòåìà ïðè ðåãèñòðàöèè ïîëüçîâàòåëÿ íå ïðîâîäèò
ïðîâåðêó íà ñëîæíîñòü ïàðîëÿ, èëè ïàðîëü íå èìååò ñðîêà äåéñòâèÿ, èëè ïðè
àóòåíòèôèêàöèè ïàðîëü îò áðàóçåðà ïåðåäàåòñÿ

ê ñåðâåðó â URL çàïðîñå. Äëÿ óñòðàíåíèÿ ïîäîáíûõ ïðîáëåì ñóùåñòâóþò
ðåøåíèÿ äëÿ óñèëåíèÿ àóòåíòèôèêàöèè â âåá-ïðèëîæåíèè, ðåàëèçîâàííûå êàê â
âèäå âñòðàèâàåìûõ ìîäóëåé, òàê è â âèäå îòäåëüíûõ ñåðâåðîâ àóòåíòèôèêàöèè.
Âñòðîåííàÿ â ïðèëîæåíèå àóòåíòèôèêàöèÿ ïîçâîëÿåò íå èñïîëüçîâàòü âíåøíèå
ñðåäñòâà àóòåíòèôèêàöèè, îäíàêî, ýòî íå èñêëþ÷àåò âîçìîæíûå îøèáêè â ñàìîì
âåá-ïðèëîæåíèè, ïîçâîëÿþùèå îáîéòè ñèñòåìó àóòåíòèôèêàöèè. Ðåøèòü ýòó
ïðîáëåìó ìîæíî, íàïðèìåð, ïóòåì âíåäðåíèÿ ïðîöåññà ìåíåäæìåíòà óÿçâèìîñòåé
è ïåðèîäè÷åñêèìè òåñòèðîâàíèÿìè íà ïðîíèêíîâåíèå.

Åñëè â êîìïàíèè èñïîëüçóþòñÿ ïðèëîæåíèÿ, ðàçðàáîòàííûå íà çàêàç ñòîðîííèì
ïîäðÿä÷èêîì, è èñõîäíûé êîä ïðèëîæåíèé íåäîñòóïåí, ñîòðóäíèêàì
èíôîðìàöèîííîé áåçîïàñíîñòè ïðè ïðèåìêå ïðîãðàììíîãî îáåñïå÷åíèÿ èìååò
ñìûñë èñïîëüçîâàòü ñêàíåð óÿçâèìîñòåé, êîòîðûé ðàáîòàåò ñ âåá-ïðèëîæåíèåì
ïî ïðèíöèïó "÷åðíîãî ÿùèêà" [5, 6]. Ïðè íàõîæäåíèè êðèòè÷åñêèõ óÿçâèìîñòåé
ïðèëîæåíèå âîçâðàùàåòñÿ íà äîðàáîòêó ðàçðàáîò÷èêó. Â ñëó÷àå, êîãäà âåá-
ïðèëîæåíèå ÿâëÿåòñÿ âíóòðåííåé ðàçðàáîòêîé êîìïàíèè, ðåêîìåíäóåòñÿ
âûñòðàèâàòü ïðîöåññ áåçîïàñíîé ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ ñ
èñïîëüçîâàíèåì àíàëèçàòîðîâ èñõîäíîãî êîäà, ïðîâåðÿÿ âåñü ðàçðàáàòûâàåìûé
êîä íà îòñóòñòâèå îøèáîê, ïðèâîäÿùèõ ê óÿçâèìîñòÿì. Òàêîé ïîäõîä ïîçâîëÿåò
èñïðàâèòü îøèáêè

â ïðèëîæåíèè íà ðàííåì ýòàïå è èçáåæàòü ëèøíèõ çàòðàò. Ñ ïîìîùüþ
áîëüøèíñòâà àíàëèçàòîðîâ êîäà ìîæíî ïðîâîäèòü êàê ñòàòè÷åñêèé àíàëèç êîäà
áåç åãî âûïîëíåíèÿ, òàê è äèíàìè÷åñêèé, ïðîâåðÿÿ óæå óñòàíîâëåííîå è
çàïóùåííîå ïðèëîæåíèå. Â ïîñëåäíåì ñëó÷àå òðåáóåòñÿ óêàçàíèå òî÷åê âõîäà è
áîëüøîå êîëè÷åñòâî âõîäíûõ äàííûõ. Ñî÷åòàíèå ïåðå÷èñëåííûõ ìåòîäîâ ïîçâîëÿåò
âûÿâëÿòü óÿçâèìîñòè äî âíåäðåíèÿ ïðèëîæåíèé â êîìïàíèè. Â òî æå âðåìÿ
ðåàëèçàöèÿ â êîìïàíèè ïðîöåññîâ âåðèôèêàöèè ïðèëîæåíèé ìîæåò ïîòðåáîâàòü
çíà÷èòåëüíûõ ìàòåðèàëüíûõ è âðåìåííûõ çàòðàò.

Èíîãäà ïðîñòî íåò âîçìîæíîñòè îïåðàòèâíî âíîñèòü èçìåíåíèÿ â óæå
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ðàáîòàþùåå ïðèëîæåíèå. Åñëè öåííîñòü äàííûõ íå ïîçâîëÿåò çàêðûòü ãëàçà íà
âîçìîæíûå óÿçâèìîñòè, èìååò ñìûñë ðàññìîòðåòü âîçìîæíîñòü èñïîëüçîâàíèÿ
ñïåöèàëèçèðîâàííûõ ñðåäñòâ çàùèòû âåá-ïðèëîæåíèé - Web Application Firewall
(WAF). Ñóùåñòâóþò êàê êîììåð÷åñêèå, òàê è ñâîáîäíî ðàñïðîñòðàíÿåìûå ñèñòåìû.
Ïðèíöèï ðàáîòû WAF ñîñòîèò â òîì, ÷òî HTTP-òðàôèê îò ïîëüçîâàòåëåé äî âåá-
ïðèëîæåíèÿ ïðîõîäèò ñíà÷àëà ÷åðåç WAF ëèáî, â çàâèñèìîñòè îò çàäà÷ è
âîçìîæíîñòåé, íà WAF íàïðàâëÿåòñÿ êîïèÿ òðàôèêà. Äàëåå òðàôèê ïîäâåðãàåòñÿ
äåêîäèðîâàíèþ è ïðîâåðêå íà íàëè÷èå àòàê. Åñëè WAF óñòàíîâëåí "â ðàçðûâ"
(ïðîêñè, ìîñò), àòàêè ìîãóò áûòü çàáëîêèðîâàíû. Â ïàññèâíîì ðåæèìå ðàáîòû
(êîïèÿ òðàôèêà) âîçìîæíû òîëüêî ìîíèòîðèíã è îïîâåùåíèå îá àòàêàõ. Äëÿ
îáíàðóæåíèÿ àòàê ìîãóò èñïîëüçîâàòüñÿ òàêèå ìåòîäû, êàê [7, 8]:

- ñèãíàòóðíûé àíàëèç;
- ðåïóòàöèîííûå ñïèñêè;
- àâòîìàòè÷åñêîå îáó÷åíèå;
- ïîâåäåí÷åñêèé àíàëèç;
- âðó÷íóþ íàñòðàèâàåìûå ïðàâèëà.
Êðîìå ýòîãî, WAF ìîæåò èìåòü ìîäóëè äëÿ äèíàìè÷åñêîãî àíàëèçà óÿçâèìîñòåé

çàùèùàåìûõ ïðèëîæåíèé, âèðòóàëüíîãî ïàò÷èíãà íàéäåííûõ óÿçâèìîñòåé,
óïðàâëåíèÿ àóòåíòèôèêàöèåé ïîëüçîâàòåëåé, âçàèìîäåéñòâèÿ

ñ äðóãèìè ñèñòåìàìè çàùèòû. Âñå ýòî ïîçâîëÿåò ñíèçèòü êîëè÷åñòâî àêòóàëüíûõ
äëÿ âåá- ïðèëîæåíèÿ óãðîç.

Îïàñíîñòü äëÿ èíôîðìàöèè â âåá-ïðèëîæåíèè ïðåäñòàâëÿþò
è âíóòðåííèå íàðóøèòåëè - ñîòðóäíèêè, êîòîðûå èìåþò äîñòóï ê äàííûì äëÿ

âûïîëíåíèÿ ñëóæåáíûõ îáÿçàííîñòåé, àäìèíèñòðàòîðû ñ ïðÿìûì äîñòóïîì
ê ñåðâåðó áàç äàííûõ (â îáõîä âåá-ïðèëîæåíèÿ èëè ëîêàëüíî). Â ýòîì ñëó÷àå

äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè âåá-ïðèëîæåíèé âîçìîæíî èñïîëüçîâàòü ðåøåíèÿ,
ðåàëèçóþùèå ðàçíûé ïîäõîä ê ìîíèòîðèíãó è êîíòðîëþ îáðàùåíèé ê áàçàì
äàííûõ. Ñèñòåìû çàùèòû èíôîðìàöèè â áàçàõ äàííûõ ìîæíî ðàçäåëèòü íà òðè
òèïà.

Ñèñòåìû ïåðâîãî òèïà èñïîëüçóþò ïðèíöèï ðàáîòû, ñõîæèé ñ WAF - ïåðåõâàò
òðàôèêà, íî èäóùåãî íå îò ïîëüçîâàòåëÿ äî ñåðâåðà ïðèëîæåíèé, à îò ñåðâåðà
ïðèëîæåíèé ê ñåðâåðàì áàç äàííûõ. Ïðîèçâîäèòñÿ äåêîäèðîâàíèå ïðîòîêîëîâ
áàç äàííûõ ñ ïîñëåäóþùèì àíàëèçîì, èñïîëüçóÿ ïðàâèëà, íàñòðîåííûå
ñîòðóäíèêîì èíôîðìàöèîííîé áåçîïàñíîñòè. Âîçìîæíà ðàáîòà

â àêòèâíîì (áëîêèðóþùåì) ðåæèìå, äëÿ ýòîãî ñèñòåìà óñòàíàâëèâàåòñÿ
"â ðàçðûâ" (ïðîêñè, ìîñò), à òàêæå â ïàññèâíîì ðåæèìå ìîíèòîðèíãà, äëÿ

ýòîãî äîñòàòî÷íî ïîäàòü êîïèþ òðàôèêà. Äëÿ êîíòðîëÿ ëîêàëüíûõ è ïðÿìûõ ñåòåâûõ
ïîäêëþ÷åíèé ê áàçàì äàííûõ èñïîëüçóþòñÿ àãåíòû, óñòàíàâëèâàåìûå
íåïîñðåäñòâåííî íà ñåðâåðû áàç äàííûõ. Ïðè èñïîëüçîâàíèè òàêèõ ñèñòåì äëÿ
çàùèòû äàííûõ â âåá-ïðèëîæåíèÿõ ñ òðåõçâåííîé àðõèòåêòóðîé ìîæåò âîçíèêíóòü
ñëîæíîñòü ñ îïðåäåëåíèåì ïîëüçîâàòåëÿ, ñäåëàâøåãî çàïðîñ ê áàçå äàííûõ: â
òðàôèêå, èäóùåì îò ñåðâåðà ïðèëîæåíèé ê ñåðâåðó áàç äàííûõ, âñå îáðàùåíèÿ
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ïðîèçâîäÿòñÿ îò èìåíè ñëóæåáíîé ó÷åòíîé çàïèñè. Äëÿ ïåðñîíèôèêàöèè
ñîòðóäíèêà ïðåäóñìîòðåíà èíòåãðàöèÿ ñ WAF, êîòîðûé àíàëèçèðóåò òðàôèê äî
ñåðâåðà ïðèëîæåíèé, ëèáî ïîäà÷à êîïèè ýòîãî òðàôèêà íåïîñðåäñòâåííî íà
ñèñòåìó çàùèòû áàç äàííûõ. Òàêæå â ñèñòåìàõ ðàññìàòðèâàåìîãî òèïà ìîãóò áûòü
ðåàëèçîâàíû âîçìîæíîñòè, êîñâåííî ïîâûøàþùèå çàùèùåííîñòü: ñêàíèðîâàíèå
íà óÿçâèìîñòè áàç äàííûõ, îáíàðóæåíèå áàç äàííûõ, ìàñêèðîâàíèå êðèòè÷íîé
èíôîðìàöèè, íàïðèìåð, íîìåðîâ êðåäèòíûõ êàðò (ïðè óñòàíîâêå "â ðàçðûâ"),
ñîçäàíèå ìàòðèöû ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà, ìîíèòîðèíã èçìåíåíèé,
ïîçâîëÿþùèé âîâðåìÿ îòñëåäèòü íåñàíêöèîíèðîâàííîå ïîâûøåíèå ïðàâ
ïîëüçîâàòåëÿ [9].

Â ñëó÷àÿõ, êîãäà âîçìîæíîñòü àíàëèçà êîïèè òðàôèêà îòñóòñòâóåò, èëè
íåîáõîäèìî ïðèìåíèòü ìàñêèðîâàíèå è áëîêèðîâêè, íî óñòàíîâèòü ñèñòåìó çàùèòû
"â ðàçðûâ" íåâîçìîæíî, èñïîëüçóþòñÿ ðåøåíèÿ, îñíîâàííûå

íà äðóãèõ ïðèíöèïàõ ïåðåõâàòà îáðàùåíèé ïîëüçîâàòåëåé ê áàçàì äàííûõ.
Òàêèå ðåøåíèÿ èñïîëüçóþò â êà÷åñòâå òî÷êè ñúåìà àãåíò, óñòàíàâëèâàåìûé

íà çàùèùàåìûé ñåðâåð ïðèëîæåíèÿ è âçàèìîäåéñòâóþùèé ñ äðàéâåðàìè, ÷åðåç
êîòîðûå âåá- ïðèëîæåíèå ïåðåäàåò çàïðîñû ïîëüçîâàòåëåé ê áàçàì äàííûõ. Òàê
êàê àãåíò íàõîäèòñÿ íà ñåðâåðå âåá-ïðèëîæåíèÿ,

îí îáðàáàòûâàåò è çàïðîñû êëèåíòîâ ê ïðèëîæåíèþ, è çàïðîñû ïðèëîæåíèÿ ê
áàçàì äàííûõ, ïåðñîíèôèöèðóÿ çàïðîñû. Ñîçäàâàÿ ïðàâèëà îáðàáîòêè çàïðîñîâ,
ìîæíî ìàñêèðîâàòü "íà ëåòó" ëþáûå ïîëÿ â îòâåòàõ îò áàçû äàííûõ, áëîêèðîâàòü
íåëåãèòèìíûå çàïðîñû, ïîëíîñòüþ óïðàâëÿòü áèçíåñ-ïðîöåññîì ðàáîòû
ïîëüçîâàòåëÿ ñ ïðèëîæåíèåì.

Òðåòèé òèï - ñèñòåìû çàùèòû èíôîðìàöèè îò óòå÷åê, îñíîâàííûå
íà èñïîëüçîâàíèè êðèïòîãðàôèè è ïîçâîëÿþùèå âûáîðî÷íî øèôðîâàòü

èíôîðìàöèþ, õðàíÿùóþñÿ â òàáëèöàõ áàç äàííûõ. Äîñòóï ê èíôîðìàöèè
ïðåäîñòàâëÿåòñÿ òîëüêî àâòîðèçîâàííûì ïîëüçîâàòåëÿì ñ âåäåíèåì äåòàëüíûõ
ïðîòîêîëîâ èõ äåéñòâèé. Äëÿ ïîâûøåíèÿ çàùèùåííîñòè èíôîðìàöèè òàêèå
ñèñòåìû ìîãóò äîïîëíèòåëüíî ðåàëèçîâûâàòü ìåõàíèçìû ñòðîãîé äâóõôàêòîðíîé
àóòåíòèôèêàöèè [10].

Èñïîëüçîâàíèå ïåðå÷èñëåííûõ ñðåäñòâ ïîçâîëèò ñóùåñòâåííî ñíèçèòü ðèñê
óòå÷êè äàííûõ èç âåá-ïðèëîæåíèÿ, à ïðè èíöèäåíòàõ ïîìîæåò îòûñêàòü
íåîáõîäèìóþ äëÿ ðàññëåäîâàíèÿ èíôîðìàöèþ. Ïîñëåäíèé ðóáåæ çàùèòû -
ïðàâèëüíîå õðàíåíèå ðåçåðâíûõ êîïèé áàç äàííûõ: åñëè ñðåäñòâà øèôðîâàíèÿ
ïðè ðàáîòå ñ áàçîé äàííûõ íå èñïîëüçóþòñÿ, íåîáõîäèìî øèôðîâàòü

åå ðåçåðâíûå êîïèè.

Ðåçóëüòàòû
Â ðåçóëüòàòå ìîæíî ïðåäëîæèòü ñëåäóþùèå ìåðû äëÿ ïîâûøåíèÿ çàùèùåííîñòè

âåá-ïðèëîæåíèé. Íåîáõîäèìî:
- îçíàêîìèòüñÿ è ñëåäèòü çà îáíîâëåíèÿìè äîêóìåíòîâ OWASP;
- èñïîëüçîâàòü ìåòîäîëîãèè òåñòèðîâàíèÿ âåá-ïðèëîæåíèé, íàïðàâëåííûå íà
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ïîèñê óÿçâèìîñòåé (íàïðèìåð, OWASP Testing Project);
- ðåãóëÿðíî îáíîâëÿòü ïðîãðàììíîå îáåñïå÷åíèå âåá-ñåðâåðà;
- ñëåäèòü çà êîððåêòíîé íàñòðîéêîé ñåòåâûõ óñòðîéñòâ, ñëóæá
è ïðîãðàììíîãî îáåñïå÷åíèÿ;
- ñëåäèòü çà îáíîâëåíèÿìè èñïîëüçóåìûõ â ïðèëîæåíèè ôðåéìâîðêîâ è

áèáëèîòåê è ñâîåâðåìåííî óñòðàíÿòü íàéäåííûå â íèõ óÿçâèìîñòè;
- èñïîëüçîâàòü ïðîòîêîëû ñ øèôðîâàíèåì (HTTPS);
- ïîâñåìåñòíî èñïîëüçîâàòü ñðåäñòâà îáíàðóæåíèÿ àòàê, ìîíèòîðèíãà àê

òèâíîñòè, æóðíàëèðîâàíèÿ è ñèñòåìû òðàíçàêöèé.

Çàêëþ÷åíèå
Â ñòàòüå ïðîàíàëèçèðîâàíû ìåòîäû îáåñïå÷åíèÿ ñîîòâåòñòâèÿ
âåá-ïðèëîæåíèé òðåáîâàíèÿì ïî çàùèòå èíôîðìàöèè. Â ðåçóëüòàòå ïðåäëîæåí

ïåðå÷åíü ìåð, êîòîðûå ïîçâîëÿò çíà÷èòåëüíî ïîâûñèòü óðîâåíü çàùèùåííîñòè,
÷òî ïðèâåäåò ê ñíèæåíèþ ðèñêîâ ïðè èñïîëüçîâàíèè âåá-ïðèëîæåíèé.
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